GRUPPO

Santarcangelo di Romagna, 03 luglio 26

Oggetto: IMPORTANTE comunicazione di sicurezza informatica - Tentativi di frode tramite
falsa comunicazione di cambio IBAN o richieste di pagamento

Gentile Cliente,

con la presente desideriamo sottoporre alla Vostra attenzione, con estrema urgenza, alcuni
recenti tentativi di phishing segnalati da diversi nostri Clienti. La scrivente Societa &
totalmente estranea a tali azioni.

Tali comunicazioni fraudolente, talvolta trasmesse anche via PEC, sono spesso precedute
da una telefonata di ricognizione effettuata da malfattori. Tali messaggi imitano
accuratamente la veste grafica e i contenuti delle comunicazioni ufficiali di Maggioli S.p.A.,
annunciando un presunto cambio delle coordinate bancarie aziendali o altre procedure
insolite nei rapporti commerciali. Per conferire maggiore credibilita alla frode, vengono
spesso allegate fatture false o richiamate informazioni riservate.

Desideriamo informarVi che stiamo procedendo a segnalare tempestivamente I'accaduto
alla Polizia Postale per le indagini del caso. Ribadiamo con fermezza che Maggioli S.p.A.é
estranea alla vicenda e non comunica mai variazioni di IBAN tramite semplice email o PEC,
né richiede conferme di aggiornamento tramite tali canali. Qualsiasi modifica alle nostre
coordinate bancarie & valida esclusivamente se accompagnata da una dichiarazione
sottoscritta inerente alla tracciabilita dei flussi finanziari, come previsto dall'art. 3 della
Legge n. 136 del 2010. In assenza di tale documentazione, ogni richiesta di variazione IBAN
deve essere considerata sospetta.

Al fine di supportarVi, elenchiamo i principali indicatori di rischio utili a identificare tali
tentativi di frode:

e comunicazione preceduta da una telefonata di preparazione, finalizzata a
individuare gli interlocutori di riferimento;

o richiesta di conferma della ricezione tramite email (anche informale) con toni
d'urgenza riguardo ai pagamenti;

« sollecitazione a instaurare contatti diretti per "confermare” il presunto cambio IBAN.

In caso di ricezione di comunicazioni sospette, Vi invitiamo a contattare il Vostro referente
commerciale o amministrativo abituale, avvalendoVi esclusivamente dei canali di
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comunicazione gia in Vostro possesso, per segnalare tempestivamente l'accaduto. Vi
raccomandiamo inoltre di:

1. non dare corso ad alcuna richiesta di modifica dell'IBAN;
2. non effettuare alcun pagamento verso coordinate non verificate.

Le nostre coordinate bancarie ufficiali rimangono invariate rispetto a quanto riportato nei
contratti e nelle fatture emesse tramite i nostri consueti canali. Per segnalazioni o dubbi, Vi
preghiamo di contattare direttamente il Vostro referente aziendale di fiducia.

Crazie per l'attenzione e la collaborazione.

Cordiali saluti,
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